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1. POLITiIKANIN AMACI

IC Ictas Egis Otoyol Isletme ve Bakim A.S (“ICE” ve/veya “Sirket”) olarak hizmetlerimizi

sunarken isledigimiz kisisel verilerin giivenligini 6698 sayili Kisisel Verilerin Korunmasi
Kanun (“KVK Kanunu”) ve ilgili mevzuata uygun olarak yerine getirmekteyiz.

Isbu Kisisel Veri Giivenligi Politikas1 (“Politika”), isledigimiz kisisel verilerin hukuka
uygunlugunu saglamak, hukuka aykiri olarak erisilmesini 6nlemek ve muhafazasini saglamak
icin uygun gilivenlik diizeyini saglamaya yonelik gerekli teknik ve idari tedbirlerin
belirlenmesi amaciyla hazirlanmigtir.

Veri sorumlusu olarak 6zel nitelikli kisisel verilerin islenmesine yonelik aldigimiz 6nlemlerin
belirlenmesi amaciyla hazirlanan ICE Ozel Nitelikli Kisisel Verilerin Islenmesi ve Giivenligi
Politikas1 ise isbu Politika’y1 tamamlayici nitelikte olup, Politika’da bahsedilmeyen hususlar
icin incelenmesi gerekmektedir.

2. POLITIKANIN KAPSAMI

Isbu Politika, asagidaki kisilere ait edindigimiz kisisel verilerin uygun giivenlik diizeyini
saglamaya yonelik faaliyetlerimizi kapsamaktadir:

* Sirketimizin ¢aligsanlari, ¢alisan adaylari, eski calisanlari, stajyerleri ve bu kisilerin aile
yakinlari,

Grup sirketlerimizin g¢alisanlari, ¢alisan adaylari, eski calisanlari, stajyerleri ve bu

kisilerin aile yakinlari,

Sirketimizin ve grup sirketlerimizin temsilcileri, vekilleri ve hissedarlari,
Is ortaklarimizin ¢alisani, temsilcisi ve vekili,

Tedarikgilerimizin ¢alisani, temsilcisi ve vekili,

Miisterilerimiz ve potansiyel miisterilerimiz,

Kamu/6zel kurum ve kurulusu calisanlari,

Hukuken yetkili kisiler,

Ziyaretcilerimiz,

Bu kisi grubu tanimlarina iligkin agiklamalar, isbu Politikanin sonunda yer alan TABLO-1"de

detaylica belirtilmistir.

3. POLITIKADAKI DEGIiSiKLIKLER VE GUNCELLEMELER

ICE, isbu Politika gercevesinde 2. Boliim’de bahsi gecen kisilerin kisisel verilerinin
giivenligini saglamak amaciyla gerekli idari ve teknik dnlemleri alacaktir. KVK Kanunu veya



ilgili mevzuatta veyahut ICE’nin faaliyetlerinde meydana gelen degisiklikler dogrultusunda,
isbu Politika ilgili birimler tarafindan her zaman degistirilebilir ve giincellenebilir.

Isbu Politika’da yapilabilecek tiim giincellemelerin tarihini ve degisikliklerin icerigi isbu
Politikanin sonunda yer alan TABLO-2’de ayrica belirtilecektir.



4. TANIMLAR



Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli
bilgi.

Ozel Nitelikli Kisisel
Veri

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanclar, kilik kiyafet, dernek vakif ya da sendika tiyeligi,
saglik, cinsel hayat, ceza mahkumiyeti ve gilivenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik veriler.

Tlgili Kisi

Kisisel verisi islenen gercek kisi.

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden

Islenmesi diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her tiirli
islem.

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir

Acik Riza .
iradeyle agiklanan riza.

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de

KVK Kanunu yayimlanan, 24 Mart 2016 tarihli ve 6698 sayil1 Kisisel Verilerin
Korunmasi Kanunu.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu.

Politika Kisisel Veri Glivenligi Politikasi.

Ozel Nitelikli Kisisel
Verilerin Islenmesi ve
Giivenligi Politikas1

“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri

Sorumlularinca Alinmas1 Gereken Yeterli Onlemler” ile ilgili
Kisisel Verileri Koruma Kurulu’nun 31/01/2018 tarihli, 2018/10
sayil1 kararina istinaden hazirlanan ICE Politikasidir.

Genel Politika

ICE Kisisel Verilerinin Korunmas1 ve Islenmesi Politikas.

Veri Sorumlusu

Kisisel verilerin islenme amaglarint ve vasitalarini belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri yoneten kisidir.

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
veri igleyen gercek ve tiizel kisidir.




Kisisel Veri Isleme | Veri sorumlularinin is siireclerine baglh olarak gerceklestirmekte
Envanteri olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri

isleme amaclarini, veri kategorisi, aktarilan alict grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturduklar1 ve
detaylandirdiklar1 envanteridir.

Kisisel Verilerin|28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de
Imhasi1 Hakkinda yaymlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Yonetmelik Anonim Hale Getirilmesi Hakkinda Y 6netmelik.

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan  Elektronik ortamlarin diginda kalan tiim yazili, basili, gorsel vb.

Ortam diger ortamlar.

5. KIiSISEL VERILERIN GUVENLIGININ SAGLANMASI

ICE, KVK Kanunu’nun 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin

hukuka aykir1 olarak iglenmesini 6nlemek, verilere hukuka aykir1 olarak erisilmesini 6nlemek

ve verilerin muhafazasini saglamak i¢in uygun giivenlik diizeyini saglamaya yonelik gerekli

teknik ve idari tedbirleri almakla ve bu kapsamda gerekli denetimleri yapmak ve yaptirmakla

yukiimlidiir. Bu yiikiimliiliik ¢ercevesinde ICE tarafindan alinan idari ve teknik tedbirler

asagida sayilmistir:

5.1. idari Tedbirler

Calisanlar icin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

Calisanlara, kisisel verilerin giivenliginin saglanmasi, hukuka aykir1 olarak
aciklanmamasi ve paylasilmamasina iligskin gerekli egitim ve farkindalik ¢aligmalari

yapilmaktadir.

ICE tarafindan yiiriitiilen faaliyetlere iliskin calisanlardan gizlilik taahhiidii alinmakta
ve spesifik faaliyetlere iliskin gizlilik s6zlesmeleri imzalatilmaktadir.

Kisisel veri iglemeye baslamadan once ICE tarafindan, ilgili kisileri aydinlatma
yiikiimliiligl yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmaktadir.

Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmakta ve uygulanmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.



Kisisel veri giivenligi politika ve prosediirleri belirlenmektedir. Kisisel veri
giivenliginin takibi yapilmaktadir.

Kisisel verilerin kullanim1 miimkiin oldugunca azaltilmaya c¢alisilmaktadir.
Kurum ig¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Kisisel verilerin paylasildigi kisiler ile kisisel verilerin islenmesi, korunmasi ve
giivenligine iligkin sozlesmeler imzalanmakta veya mevcut sdzlesmeye buna iligkin
hiikiimler eklenmektedir.

Alinan teknik o©nlemler periyodik olarak i¢ denetim mekanizmasi geregi
raporlanmaktadir.

ICE biinyesinde gergeklestirilen kisisel veri isleme faaliyetleri is birimleri 6zelinde
analiz edilerek, is birimlerinin yalnizca faaliyetlerini gergeklestirme amaciyla kisisel

veri islemesi saglanmaktadir.

5.2. Teknik Tedbirler

Teknik konular, ICE tarafindan gorevlendirilen/ istihdam edilen yetkin personel ve/
veya lgiincii kisiler tarafindan incelenmektedir.

Calisanlarin fiziki ve elektronik sistemlere erismelerine yonelik yetki matrisleri

olusturulmaktadir.

Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlar1 ve siireleri
belirlenmektedir.

Kisisel veri isleme faaliyetleri ICE’de kurulan teknik sistemlerle denetlenmekte ve
mevcut risk ve tehditler belirlenmektedir.

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Anahtar yonetimi uygulanmaktadir.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

Erisim loglar1 diizenli olarak tutulmaktadir. Log kayitlar1 kullanici miidahalesi
olmayacak sekilde tutulmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Giuncel anti-viras sistemleri kullanilmaktadir.



Givenlik duvarlan kullanilmaktadir.

Kisisel veri igeren ortamlart giivenliginin saglanmaktadir. Kisisel veri iceren fiziksel
ortamlara giris ¢ikislarla ilgili gerekli giivenlik dnlemleri alinmaktadir. Bu fiziksel
ortamlarin dis risklere (yangin, sel vb.) kars1 glivenligi saglanmaktadir.

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi

de yapilmaktadir.
Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

Sizma (Penetrasyon) testleri ile ICE’nin bilisim sistemlerine yonelik risk, tehdit,
zafiyet ve varsa agikliklar ortaya cikarilarak gerekli onlemler alinmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulanmas siirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Giivenlik aciklar1 takip edilerek uygun giivenlik yamalar1 yiliklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giiglii parolalar kullanilmaktadir.
Gtivenlik duvarlar1 kullanilmaktadar.

Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari

kullanilmaktadir.

Sizma (Penetrasyon) testleri ile ICE’nin bilisim sistemlerine yonelik risk, tehdit,
zafiyet ve varsa agikliklar ortaya cikarilarak gerekli onlemler alinmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulanmas siirekli takip edilmektedir.
Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan ¢alisanlara yonelik &zel nitelikli
kisisel veri giivenligi konusunda egitimler verilmis, gizlilik so6zlesmeleri yapilmis,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmaigtr.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz
giris ¢ikiglar engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmas1 gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir. Farkl
fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veri aktarimi gergeklestirilmektedir. Kagit ortami yoluyla



aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
gorlilmesi gibi risklere karsi gerekli onlemler alinmakta ve evrak “gizli” formatta
gonderilmektedir.

6. KISISEL VERILERIN GUVENLI ORTAMLARDA SAKLANMASI
6.1. Elektronik Olmayan Ortam

Kisisel verileriniz kagit, form, belge, sozlesme veya herhangi bir basili varlik olarak fiziki
ortamda saklanabilecektir. Asagida, basili varliklarin saklandig1 ortamlar belirtilmistir.

* ICE ofislerinde bulunan kilitli dolap,

ICE ofislerinde bulunan arsiv odasi,

ICE ofislerinde bulunan ¢ekmeceler ve klasorler.

Bu kapsamda elektronik ortamdan elde ettigimiz ancak sonrasinda ¢iktisini alarak veya kagit,

form veya belgede yazarak sakladigimiz tiim kisisel verilerin de fiziki ortamda saklandig:
kabul edilecektir.

6.2. Elektronik Ortam
Kisisel verileriniz asagidaki elektronik ortamda saklanabilecektir.

* Masaiistii ve diziistii bilgisayarlar,

*  Mobil cihazlar,
E-posta sunuculari,
Yazilimlar,

Sistem odalari,
Diger veri tabanlari

Bu kapsamda fiziki ortamda, sozlii veya basili kagit, form veya belge olarak elde ettigimiz
ancak tamamen veya kismen otomatik bir sisteme kaydettigimiz tiim kisisel verilerin de
elektronik ortamda saklandig1 kabul edilecektir.

7. KISISEL VERILERIN SILINMESi, YOK EDILMESI VE
ANONIMLESTIRILMESI TEKNIiKLERI

ICE, KVK Kanunu'nun 7. maddesi uyarinca, kisisel verilerin islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel verileri resen veya ilgili kisinin talebi {izerine
silmek, yok etmek veya anonim hale getirmekle yiikiimliidiir. Bu baglamda, Kurul tarafindan
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

10



Yonetmelik hazirlanmis olup, 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de
yayimlanmuigtir.

ICE, asagidaki hallerde, kisisel verileri silmek, yok etmek veya anonim hale getirmekle
yiikiimlii olacaktir. ICE bu imha faaliyetini bu siirelerin bitmesini takip eden ilk periyodik
imha isleminde gerceklestirebilecektir.

Kisisel veri isleme sartinin ortadan kalkmasi (Ornegin, agik rizanin geri alinmast,
s0zlesmenin sona ermesi vs.),

ICE’nin kisisel verileri islemek i¢in mesru bir amacinin bulunmamasi,

Ilgili kisinin kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine
iliskin bagvurunun ICE tarafindan kabul edilmesi veya sikayet edilen Kurul tarafindan
talebin uygun bulunmasi.

ICE, yukarida belirtilen hallerde kanunda 6ngoriilen saklama siireleri ve ICE Kisisel Verileri
Saklama ve Imha Politikasi’nda belirtilen siirelerin bitimi itibariyle silme, yok etme veya
anonim hale getirme yiikiimliliglinii asagida agiklanan yontemlerle yerine getirmektedir.

7.1. Imha islemleri
7.1.1.Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir. ICE bunun i¢in kullanici
seviyesinde erisim yetki ve kontrol matrisi olusturur ve bunu bir politika g¢ercevesinde
uygulamaya alir. Veri tabaninda silme isleminin gergeklestirilmesi i¢in gerekli tedbirleri alir.

7.1.2.Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez,

geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir.

7.1.3.Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesini ifade etmektedir.

7.2. Kullanilacak imha Teknikleri

ICE, kisisel verilerinizi Kurum’un yayinladig1 Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonim Hale Getirilmesi Rehberi’ne uygun olarak imha edecektir. Asagida ICE’nin
uygulayacagi imha tekniklerinden birkag¢1 6rnek olarak verilmistir.
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7.2.1.Silme Teknikleri

Silme Komutu ile Silme: Elektronik veri ortaminda bulunan silme komutuyla kisisel
verilerin silinmesidir. Silinen veriler higbir sekilde erisilemez ve tekrar kullanamaz hale
gelecektir.

Yazilm Araciigiyla Silme: Giivenli bir silme islemenin saglanmasi icin kisisel verilerin

uygun bir yazilim ile silinmesidir.

7.2.2.Yok Etme Teknikleri
Fiziksel Yok Etme: Optik medya ve manyetik medyanin fiziksel olarak yok edilmesi

islemidir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi (7)
kez 0 (sifir) ve 1 (bir)’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin

oniine ge¢ilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

Erisim Haklarimn Kaldirilmasi: Elektronik veya fiziki ortamdaki bilgi veya belgeye ilgili
kullanicinin erisim hakkinin kaldirilmasi islemidir.

7.2.3.Anonim Hale Getirme Teknikleri

Maskeleme: Kisisel verilerin kapatilmasi, iizerinin ¢izilmesi, yildizlanmasi, elektronik olarak
¢ikartilmasi ve buna benzer yontemlerdir. Ornegin Mehmet yerine M**#** **[** yeya ismin
tizerini yildizlanabilecektir.

Genellestirme: Ilgili kisisel veriyi, 6zel bir degerden daha genel bir degere ¢evirme islemidir.
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TABLO-1 KiSI GRUPLARI

KiST GRUPLARI

ACIKLAMALAR

Miisteri

ICE’den halihazirda iirtin/hizmet alan kisiler.

Potansiyel Miisteri

ICE’den halihazirda hizmet almayan ve s6zlesme iliskisi baslamayan;
ancak hizmeti almas1 muhtemel kisiler.

Sirket Temsilcisi

ICE’yi temsil veya vekili kisiler (ICE’nin danismanlik aldig1

veya Vekili avukatlar, ICE’nin temsil ve ilzama yetkili yonetim kurulu tiyesi).
. ICE calisani olmayan ancak sirketin genel kurulunda pay sahibi olan
Hissedar ..
kisiler.
. ICE’nin hizmet aldig1 firmalarin ¢alisani, ¢alisan adayi, temsilcisi
Tedarikci ..
veya vekili.
. . ICE’nin faaliyetlerinde beraber ¢alistig1 firmalarin ¢alisani, ¢alisan
Is Ortag o -
aday1, temsilcisi veya vekili.
ICE’nin igveren olarak calistirdig1 ve aralarinda is s6zlesmesi bulunan
Calisan .
kisiler.
ICE’nin igveren olarak heniiz ¢calistirmadig1 ancak c¢alistirmasi
Calisan Aday1 ..
muhtemel kisiler.
Eski Calisan / ICE’nin eskiden igveren olarak calistirdig1 ve aralarinda is s6zlesmesi
Emekli bulunmus kisiler.
R . Kisisel veri sahibinin aile bireylerine iliskin veriler (6rnek 6zel sigorta
Aile Uyeleri - .
yaptirilacak aile tiyeleri).
Ziyaretci ICE Sirket yerleskesini ziyaret eden kisiler.
Hukuken Yetkili Hukuken yetkili kamu kurum ve kuruluslar1 veya 6zel kisi ve
Kisi kuruluslarinda calisan kisiler.
. Meslek bilgisini artirmak i¢in ICE’nin bir veya birgok boliimiinde
Stajyer . ..
calisarak geciren kisiler.
Di3 Bu kisi gruplarinin kapsamina girmeyen kisiler tam ismiyle/unvaniyla
iger

belirtilir.

13




TABLO-2 GUNCELLEMEYE iLiSKiN TABLO

GUNCELLEME TARiHi YAPILAN DEGISIKLiKLER
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