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A. GIRIS

1. POLITIKANIN AMACI

ICA IC igtas Astaldi Ugiincii Bogaz Képriisii ve Kuzey Marmara Otoyolu Yatirim ve Isletme
Anonim Sirketi (Bundan sonra “ICA” ve/veya “Sirket” olarak anilacaktir.) olarak, 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu (“KVK Kanunu”) ve ilgili mevzuat uyarinca 6zel
nitelikli kisisel verileri islemekte ve bu verilerin giivenligini saglamaktayiz.

Isbu Ozel Nitelikli Kisisel Verilerin Islenmesi ve Giivenligi Politikasi (“Politika”), “Ozel
Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” ile ilgili Kisisel Verileri Koruma Kurulu’nun 31/01/2018 tarihli ve 2018/10 say1li
karar1 (“Kurul Karar1”) uyarinca, veri sorumlusu olarak o6zel nitelikli kisisel verilerin

islenmesine yonelik aldigimiz 6nlemlerin belirlenmesi amaciyla hazirlanmistir.

Isbu Politika ile ICA’nin Kisisel Veri Giivenligi Politikas1 (“Giivenlik Politikas1”) birbirlerini
tamamlayici nitelikte olup, bu Politika’da bahsedilmeyen hususlar i¢in Giivenlik Politikasinin
incelenmesi gerekmektedir.

ICA, veri sorumlusu olarak, uhdesinde bulunan 6zel nitelikli kisisel veri islerken, li¢lincii
kisiler ile paylasirken ve veri kayit ortamlarinda saklarken isbu Politika’ya uygun olarak
hareket edecektir.

2. POLITiKANIN KAPSAMI

Isbu Politika, asagidaki kisilere ait edindigimiz ve edinebilecegimiz &zel nitelikli kisisel
verilerin uygun giivenlik diizeyini saglamaya yonelik faaliyetlerimizi kapsamaktadir:

¢ Sirketimizin ¢aligsanlari ¢alisan adaylari, eski ¢alisanlari, stajyerleri ve bu kisilerin aile
yakinlari,

Topluluk Sirketlerimizin ¢alisanlari, calisan adaylari, eski ¢alisanlari, stajyerleri ve bu
kisilerin aile yakinlari,

Sirketimizin ve topluluk Sirketlerimizin temsilcileri, vekilleri ve hissedarlari,
Is ortaklarimizin ¢alisani, temsilcisi ve vekili,

Tedarikgilerimizin ¢alisani, temsilcisi ve vekili,

Miisterilerimiz ve potansiyel miisterilerimiz,

Kamu/6zel kurum ve kurulusu calisanlari,

* Hukuken yetkili kisiler,

Ziyaretcilerimiz,

Diger gergek kisiler.



Bu kisi grubu tanimlarina iliskin agiklamalar, EK-1’de yer verilmektedir.

3. POLITIKADAKI DEGIiSiKLiKLER VE GUNCELLEMELER

ICA, isbu Politika cercevesinde Boliim 2’de bahsi gecen kisilerin 6zel nitelikli kisisel
verilerini kisisel verilerin korunmasi mevzuatina uygun olarak islemek ve bu verilerin
giivenligini saglamak amaciyla gerekli idari ve teknik onlemleri alacaktir. Kanun veya ilgili
mevzuatta veyahut ICA’nin faaliyetlerinde meydana gelen degisiklikler dogrultusunda, isbu
Politika ilgili birimler tarafindan her zaman degistirilebilir ve giincellenebilir.

Isbu Politika’da yapilabilecek tiim giincellemelerin tarihini ve degisikliklerin igerigi isbu
Politikanin sonunda yer alan EK-2’de ayrica belirtilecektir.



4. TANIMLAR



Kisisel Veri

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgi.

Ozel Nitelikli Kisisel
Veri

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanglar, kilik kiyafet, dernek vakif ya da sendika tiyeligi,
saglik, cinsel hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik veriler.

Tlgili Kisi Kisisel verisi islenen gercek kisi.
Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla
. L. otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
Kisisel Verilerin . . . . .
islenmesi depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
g diizenlenmesi, ac¢iklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islem.
Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 0Ozgiir
Acik Riza .
iradeyle agiklanan riza.
7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de
KVK Kanunu yayimlanan, 24 Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu.
Kurul Kisisel Verileri Koruma Kurulu.
Kurum Kisisel Verileri Koruma Kurumu.

Kurul Karari

“Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca

Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri
Koruma Kurulu’nun 31/01/2018 tarihli, 2018/10 say1l1 kararidir.

Politika

Ozel Nitelikli Kisisel Verilerin Islenmesi ve Giivenligi Politikas.

Giivenlik Politikasi

Kisisel Veri Glivenligi Politikasi.

Veri Sorumlusu

Kisisel verilerin islenme amaglarin1 ve vasitalarini belirleyen,

verilerin sistematik bir sekilde tutuldugu yeri yoneten kisidir.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

Veri Isleyen ..

— veri igleyen gercek ve tiizel kisidir.
Kisisel Veri Isleme Veri sorumlulariin is siireglerine bagl olarak gergeklestirmekte
Envanteri olduklar1 kigisel verileri isleme faaliyetlerini; kisisel verileri

isleme amaclarini, veri kategorisi, aktarilan alict grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturduklar1 ve
detaylandirdiklar1 envanteridir.




B. OZEL NITELIKLI KISISEL VERILERIN ISLENMESI

1. OZEL NITELIKLi KiSISEL VERILERIN ISLENMESINE ILiSKIN GENEL
ILKELER

ICA, kisisel verilerin islenmesine iliskin KVK Kanunu’nda belirtilen genel ilkelere uymakla
yiikliimliidiir. Bu kapsamda ICA, 6zel nitelikli kisisel veriler iglerken asagidaki ilkelere uygun
olarak hareket edecektir:

Hukuka ve diiriistliik kuralina uygun olarak kisisel verileri isleme,

Kisisel verilerin dogru ve gerektiginde giincel olmasini saglama,

Kisisel verileri belirli, acik ve mesru amagclarla isleme,

Kisisel verileri islendikleri amagla baglantili, sinirli ve 6l¢iilii olarak isleme,

Ilgili mevzuatta ongoriilen veya islendikleri amac igin gerekli olan siire kadar
muhafaza etme.

2. OZEL NITELIKLIi KiSISEL VERILERI ISLEME SARTLARI

ICA, yukarida bahsedilen genel ilkeler ile beraber KVK Kanunu’nun 6. maddesinde belirtilen
sartlara uygun olarak 6zel nitelikli kisisel verileri islemekle yiikiimliidiir. Bu kapsamda ICA,
asagidaki sartlardan birine dayali olarak 6zel nitelikli kisisel verileri isleme faaliyeti
yuriitebilecektir:

Ozel nitelikli kisisel verilerin islenmesine yonelik ilgili kisinin agik rizasmin alinmasi

veya,

Saglik ve cinsel hayata iliskin kisisel veriler hari¢, 6zel nitelikli kisisel verinin
islenmesinin KVK Kanunu’nda 6ngoriilmesi

Saglik ve cinsel hayata iliskin kisisel veriler ise, a¢ik riza aranmaksizin, ancak kamu
saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yilikiimliiliigi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenebilmektedir.

3. OZELNITELIKLI KiSISEL VERILERIN AKTARILMASI

ICA, 0zel nitelikli kisisel verileri KVK Kanunu’nun 8. ve 9. maddesinde belirtilen veri isleme
sartlarina uygun olarak iigiincii kisiler ile paylasabilecektir. Ozel nitelikli kisisel verileri
ticlincii kisilere aktarmasi esnasinda ICA, Kurul Karari’nda belirtilen glivenlik 6nlemlerini
alacaktir. Bu kapsamda ICA, 6zel nitelikli kisisel verileri;

> e-posta ile aktardigi durumlarda, sifreli olarak kurumsal e-posta adresi veya Kayith
Elektronik Posta (KEP) hesab1 kullanmaktadir.



> farkl fiziksel ortamlardaki sunucular arasinda aktarim yaptig1 durumlarda, sunucular
arasinda VPN kurarak veya sFTP yontemiyle verileri aktarmaktadr.

> kagit iizerinden aktardigr durumlarda, belgenin ¢alinmasi, kaybolmasi ya da yetkisi
kisisel tarafindan erisilmesi gibi risklere karsi gerekli onlemleri almakta ve belgeyi
“gizlilik dereceli belgeler” formatinda gondermektedir.

4. OZELNITELIKLI KiSISEL VERILERIN MUHAFAZASI

ICA, yukarida detaylica bahsi gecen genel ilke ve isleme sartlarina uygun bir sekilde 6zel
nitelikli kisisel verileri muhafaza etmektedir. Ozel nitelikli kisisel verilerin muhafaza edildigi
ve/veya erisildigi ortamlara iliskin ICA, Kurul Karari’'nda belirtilen gilivenlik 6nlemlerini
alacaktir. Bu kapsamda ICA, 6zel nitelikli kisisel verileri;

> lizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmaktadir.

> bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip etmekte, gerekli
giivenlik testlerinin diizenli olarak yaptirmakta ve test sonuglarimi kayit altina
almaktadir.

> bir yazilim araciligi ile erisildigi hallerde bu yazilima ait kullanic1 yetkilendirmeleri

yapilmaktadir.

> uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmast,

> islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise, elektrik
kacagi, yangin, su baskini, hirsizlik vb. durumlara karst onlemleri almaktadir. Bu
ortamlarin fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar1 engellenmektedir.

5. ICA’NIN OZEL NiTELIKLI KiSiSEL VERI iSLEDiGi SURECLER

ICA, Kisisel Veri Isleme Envanteri’ne gére, burada sayilanlarla smirli olmamak iizere
asagidaki siireglerde 6zel nitelikli kisisel verileri islemekte ve bir takim kisisel verileri tiglincii
kisiler ile paylagsmaktadir:

SUREC KIiSISEL ISLEME SARTI PAYLASIM
VERILER
Dava, icra ve Ceza Kanun madde 6/2: Yetkili Kamu Kurum
Miizekkere Mahktmiyeti ve | Ozel nitelikli kisisel | ve Kuruluslari
Giivenlik veriler i¢in agik riza
Tedbirleri alinmasi
Bilgisi




Ise Ahm Dernek, Vakif Kanun madde 6/2: Uciincii kisilerle
veya Sendika Ozel nitelikli kisisel | paylasilmamaktadir.
Uyeligi, Saghk | veriler igin agik riza
Bilgisi, Ceza alinmasi
Mahkimiyeti ve
Giivenlik
Tedbirleri,
Cinsel Hayat

C. CALISANLARIN OZEL NITELIKLi KiSiSEL VERILERI
ISLEMESI

ICA, calisanlarin 6zel nitelikli kisisel verileri isleyen calisanlari i¢in Kurul Karari’nda
belirtilen agsagidaki tedbirleri almaktadir:

> Personellere, kisisel verilerin giivenliginin saglanmasi, hukuka aykir1 olarak
aciklanmamasi ve paylasilmamasina iligkin gerekli egitim ve farkindalik caligmalari
yapilmaktadir.

> (Calisanlar ile gizlilik sozlesmesi akdedilmektedir.

> Personeller, c¢alistigi departmana ve is roliine gore kisisel verilerin bulundugu
sunuculara erigsim i¢in yetkilendirilmektedir. Bu yetkilerin kapsami ve siireleri net

olarak belirlenmektedir.
> Donemsel olarak yetki kontrolleri yapilmaktadir.

> (alisanlarin gorev degistirmesi veya isten ayrilmasi halinde verilere erisim yetkileri
kaldirilmakta ve kendisine verilen envanter geri alinmaktadir.

D. KiSiSEL VERI GUVENLIGIi POLITIKASI

ICA, ozel nitelikli kisisel veriler dahil olmak {izere isledigi tiim kisisel verilerin glivenligini
saglamak amaciyla Kurum’un internet sitesinde yaymladigi Kisisel Veri Giivenligi
Rehber’inde belirtilen teknik ve idari tedbirlere uygun olarak ICA Kisisel Veri Giivenligi
Politikas1 olusturmustur. Isbu Kisisel Veri Giivenligi Politikasi, islenen kisisel verilerin
hukuka uygunlugunu saglamak, hukuka aykir1 olarak erigilmesini dnlemek ve muhafazasini
saglamak i¢in uygun giivenlik diizeyini saglamaya yonelik ICA’nin aldig1 teknik ve idari

tedbirlere yer vermektedir.

Bu kapsamda Kisisel Veri Giivenligi Politikasi’nda yer alan tiim teknik ve idari tedbirler, isbu
Politika’da belirlenen tedbirlere ek olarak 6zel nitelikli kisisel verileri isleme faaliyetlerinde
uygulanmaktadir.



EK-1 KiSi GRUPLARI

KiST GRUPLARI

ACIKLAMALAR

Miisteri

ICA’dan halihazirda iirtin/hizmet alan kisiler.

Potansiyel Miisteri

ICA’dan halihazirda hizmet almayan ve s6zlesme iliskisi baglamayan;
ancak hizmeti almas1 muhtemel kisiler.

Sirket Temsilcisi

ICA'y1 temsil veya vekil eden kisiler (ICA'nin danismanlik aldigi

veya Vekili avukatlar, ICA'nin temsil ve ilzama yetkili yonetim kurulu tiyesi).
. ICA ¢alisan1 olmayan ancak sirketin genel kurulunda pay sahibi olan
Hissedar ..
kisiler.
. ICA'nin hizmet aldig1 firmalarin ¢alisani, ¢alisan aday1, temsilcisi
Tedarikci L
veya vekili.
. . ICA'nin faaliyetlerinde beraber ¢alistig1 firmalarin ¢alisani, ¢calisan
Is Ortag o -
aday1, temsilcisi veya vekili.
ICA’nin igveren olarak calistirdig1 ve aralarinda is s6zlesmesi bulunan
Calisan .
kisiler.
ICA'nin igveren olarak heniiz ¢alistirmadigi ancak ¢alistirmasi
Calisan Aday1 ..
muhtemel kisiler.
Eski Calisan / ICA’nin eskiden igveren olarak calistirdigi ve aralarinda is s6zlesmesi
Emekli bulunmus kisiler.
R . Kisisel veri sahibinin aile bireylerine iliskin veriler (6rnek 6zel sigorta
Aile Uyeleri - .
yaptirilacak aile tiyeleri).
Ziyaretci ICA Sirket yerleskesini ziyaret eden kisiler.
Hukuken Yetkili Hukuken yetkili kamu kurum ve kuruluslar1 veya 6zel kisi ve
Kisi kuruluslarinda calisan kisiler.
Stai Meslek bilgisini artirmak i¢in ICA’nin bir veya birgok boliimiinde
ajyer
L/ caligsarak geciren kisiler.
Di3 Bu kisi gruplarinin kapsamina girmeyen kisiler tam ismiyle/unvaniyla
iger

belirtilir.
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EK-2 GUNCELLEMEYE ILISKIN TABLO

GUNCELLEME TARIiHi

YAPILAN DEGISIKLIKLER
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